
WordPress seguro 
no es instalar un plugin 
(y cruzar los dedos )



Si ahora mismo alguien -o algo- 
comprometiera tu WordPress…

¿cuánto tardarías en darte cuenta?



Plugin de seguridad



🟢 Plugin de seguridad
Restauración de backups



🟢 Plugin de seguridad
🟡 Restauración de backups
Revisión de logs



🟢 Plugin de seguridad
🟡 Restauración de backups
🔴 Revisión de logs



¿Seguridad = instalar algo?





Algunas decisiones no revisadas…

Usuarios no verificados.
Plugins no revisados.
Backups no probados.



Algunas decisiones no revisadas…

Usuarios no verificados.
Plugins no revisados.
Backups no probados.

Señales que nadie observa.





SEGURIDAD 
COMO 

PROCESO
(no como herramientas)

CONOCER
REDUCIR
LIMITAR
DETECTAR
RECUPERAR





Conocer
Inventario
Visibilidad
GobernanzaReducir incertidumbre



Inventario Plugins.
Temas.
Integraciones (APIs, 
pasarelas, CRMs).
Tareas programadas 
relevantes.
Usuarios con acceso 
administrativo y/o de 
edición.



Inventario Salud del sitio
wp plugin list
wp user list
wp cron event list / WP 
Crontrol
Query Monitor (HTTP 
API calls)
Herramientas externas

¿Cómo?



Visibilidad
Qué se instala y quién lo 
aprueba.
Qué se actualiza y 
cuándo.
Qué cambia y por qué.
Quién tiene capacidad 
de modificar el sistema.



Gobernanza
Responsabilidad 
explícita.

Criterios definidos para 
acciones relevantes:
- selección de plugins
- gestión de usuarios
- …



Políticas
Procedimientos
CHANGELOG.md
Herramientas externas

Gobernanza

¿Cómo?



Plugins olvidados.

Administradores 
zombies.

Pasar de staging a 
producción.

casos verídicos





Reducir Superficie de 
exposición

Vectores potenciales



Eliminar lo no 
imprescindible

Plugins
Temas
“Por si acaso…”
Duplicados



XML-RPC
REST API / Endpoints
Formularios
Comentarios
Login

Desactivar o 
restringir



staging.midominio.com
old.midominio.com
Directorios y ficheros

Evitar exposición 
innecesaria



casos verídicos



Reducir: auto evaluación

wpscan 
    --url https://midominio.es
    --random-user-agent

https://wpscan.com/





Limitar
Privilegios
Accesos
Mínimo necesarioReducir impacto



Mínimo 
privilegio

Permisos estrictamente 
necesarios para su 
función o actividad.



Separar 
responsabilidades

Edición vs. 
Administración
Cuentas compartidas
Accesos técnicos
Entorno



Revisión 
periódica

Revisar
Eliminar
Revocar



5 de agencia externa A
1 de agencia externa B
1 de agencia externa C
2 gmails
9 internos

casos verídicos





Detectar
Logs
Monitorización
Señales tempranasReducir tiempo de 

exposición



Logs del servidor web
Patrones de peticiones
Cambios en archivos
Intentos de login
Registro de actividad
Vulnerabilidades

Detectar en 
WordPress



















Señales 
tempranas

Picos inusuales de 
peticiones a endpoints 
concretos.
Accesos repetidos a 
archivos inexistentes.
Peticiones a rutas 
típicas de explotación.
Usuarios creados fuera 
de patrones habituales.
Cambios no controlados 
en archivos.



# Intento de enumeración de autores
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:12:34:56] "GET 
/?author=1 HTTP/2.0" 200
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:12:35:10] "GET 
/wp-json/wp/v2/users HTTP/2.0" 200

# Fuzzing de parámetros
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:12:40:05] "GET 
/en/autor/%5C%22WXR9%3D%5C%5C%5C%5C HTTP/2.0" 200

# Escaneo automatizado
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:12:45:00] "GET 
/wp-login.php HTTP/1.1" 200 "-" "Go-http-client/1.1"



# Búsqueda de archivos de texto plano
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:13:00:01] "GET 
/.env HTTP/1.1" 404
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:13:00:15] "GET 
/wp-config.php.bak HTTP/1.1" 404
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:13:01:20] "GET 
/.git/config HTTP/1.1" 404

# Intento de acceso a administración de base de datos
XXX.XXX.XXX.XXX tu-sitio.com - [28/Feb/2026:13:05:44] "GET 
/phpmyadmin/ HTTP/1.1" 404



# Intento de ejecución de scripts en directorios protegidos
[Sun Mar 01 10:00:01 2026] [cgid:error] [client XXX.XXX.XXX.XXX] 
AH01265: attempt to invoke directory as script: 
/var/www/vhosts/tu-sitio.com/cgi-bin/

# Fuzzing más de 100 veces/minuto, y no son visitas habituales
[Sun Mar 01 10:05:20 2026] [proxy_fcgi:error] [client 
XXX.XXX.XXX.XXX] PHP message: listado de productos incorrecto 
en el shortcode del post id: 153493

# Denegación de acceso, pero con Path Disclosure
[Sun Mar 01 10:10:45 2026] [authz_core:error] [client 
XXX.XXX.XXX.XXX] AH01630: client denied by server 
configuration: /var/www/vhosts/tu-sitio.com/httpdocs/config/



Señales 
tempranas

Definir qué se revisa.
Con qué frecuencia.
Quién es responsable.
Qué se hace ante una 
señal sospechosa.



casos verídicos









Recuperar
Backups probados
Procedimientos
AprendizajeReducir tiempo de 

interrupción 



Backups probados

Copias de seguridad: 
qué, cuándo, dónde
Restauraciones 
probadas
Tiempo de 
recuperación



Procedimientos

Copias y restauraciones
Verificar integridad
Limpiar
Proteger
Comunicación



Brecha de datos
Evaluar el alcance.
Documentar el 
incidente.
Notificar a las 
autoridades, si aplica.
Informar a personas 
afectadas, si aplica.



Aprendizaje Evaluar motivos
Análisis postmortem

¿Qué ocurrió 
exactamente?
¿Cómo ocurrió?
¿Qué cambiar para 
reducir la probabilidad 
de que vuelva a ocurrir?



Sitio infectado, se 
restaura backup, 2 
semanas después 
vuelve a infectarse.

casos verídicos





SEGURIDAD 
COMO PROCESO

(no como 
herramientas)

CONOCER
REDUCIR
LIMITAR
DETECTAR
RECUPERAR



Para empezar mañana 
mismo:

Sí, una checklist ¿Qué tengo realmente 
en producción?
¿Es necesario todo 
esto?
¿Quién tiene acceso y 
por qué?
¿Puedo restaurar la 
última copia?
¿Qué hay en los logs de 
las últimas 48 horas?



¡GRACIAS!
Luis Molina
@interdevel 
Consultoría y 
Desarrollo Web

CONOCER
REDUCIR
LIMITAR
DETECTAR
RECUPERAR


